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Seteli ry
Lahettajs: "Martikainen Mikko HPL" <mikko.martikainen@poliisi.fi>
Vastaanottaja:  <seteliry@seteli.fi>
Ldahetetty: 21. toukokuuta 2007 10:08
Aihe: ST:n toimistotdiden teko
Moi!

Ajattelin ehdottaa itseini Bertelin avuksi toimistotéihin,

Olisin siis halukas tekeméain tyoni ohessa joitain ST:n / Setelin
toimistorutiineja. Minullehan kéynti toimistolla ei olisi iso asia. Tyo6paikkani
kun sijaitsee 10 min kivelymatkan paassé toimistolta.

Hoidettaviin tehtéviin voisivat kuulua esim. postien kasittely, jdsenasiat ja
kokousten valmistelut.

T: Mikko Martikainen

21.5.2007



Maininki mietteiti ST ry kannalta

1.
Perjantai 4.5. alkoi heti Pardian hallituksen kokouksen jilkeen. Olimme mydhissd nushankintojemme asennuksien
kanssa.

2.
Opetus todellisunteen: Virkil on pifiosin oltava testattuna ja kunnossa kun harjoitukset alkaa. Todellisuudessa aikaa
on jopa liikaakin,

3.
[ise operaation viestit ja tausta-aineisto on printattuna tallessa, joissa siis ndkyy viestien saapumis- ja Lihetysajat.
(Emailin osalta). Se on ST ryn Maininki-piivikirja.

4.

GSM kaytettiin vihemmin, muutama alueen kanssa kayty keskustelu ja edeltiviini piivind suoritettu valmisteleva
tekstiviesti-ilmoitus Maininki GSM numerosta. Harjoitusta varten hankittu Prepaid, etuna ettéi numeroa ci etukiteen
ole ainakaan mahdollisilla hiirikoilld. Eiki tositilantcessakaan Prepaid numeroa saane mistian selville: Ostaessa ei
kysytty kuka ostaa.

3.

Omat GSM kinnykiit olivat myds kayidssi koko ajan. Pieni lisiturva toimivuuteen; kaytdssd saisi olla eri
operaattoreiden SIMmeji. Yksi nurin, niin toinen vieli toimii?

6.

Laajemmin GSM.114 operoitacssa ongelma piivikirjan ajan tasalla pito.

Mietin etti pitiisiks johtokeskuksessa olla dokumentaationauhuri, edes sanelukone johon tositilantcessa tarkeimmiit
keskustclut talteen, Ongelmana tilanteen pitkittyessd arkistoidun tavaran kasvaminen.

Vailtoehtona ettd kirjataan tositilanteessa kaikki keskustelut, aika ja asiasisiltd ja kuka pubui ja kenelle. Vaikeasti
foteutettava asia. Ja jilkeenpiin, jos tuli jotakin ikidn kuin véhin mahlittyd, niin johdon kannalta olisi parasta eltd
tiukkoja todisteita ei jadnyt. ;=)

7.
Ja jos joudutaan jilkeenpiin purkamaan dokumenttinauhuria esim. oikeuskisittelyjd varten, niin operaatio ty8listi ja
atkaa vieviid.

8.
Pidityisin ettii kaikkia puheluja ei kannata "tarkemmin’ tallentaa.

9.

Ttse harjoitusta edelsi lakkorajojen toteaminen esitykselld ettd viranomaisten sellainen toiminta joka turvaa yleistd
turvallisuutta tms, ei olisi lakon piirissa oli alustava ajatuksenume. Ja kuten harjoituksen aikana ilmenikin, lakkorajoja
pitéid pystyd lieventimidn tai kiristimain joustavasti.

10.

Itse harjoitus alkoi, tietenkin, munanksella, ST ryssi oli auki viird Email-laatikko vhdessi vehkeessi.

Kun saimme ajatuksemme toimimaan vara-kannettavan viritykselld ja saimme vanhan toimistokoneemme
postikavitoon niin neilld oli online.ssil kaksi Email-laatikkoa, toiseen tuli lakkoviestit ja toisella viestittelimme
edelleen. Kolmannessa koneessa oli Maininki-net auki taustalla ja sita pitvysti ST ryssd koko ajan yksi henkild. Sieltd
saatiinkin ajantasaista lictoa luotettavan tuntuisesti. Kolmen koneen kanssa piivysti siis vain kaksi henkilod. laustalla
toimistossa oli lisiksi yksi, joskus pari avustavaa henkildi. Neljis varakone, kannettava, oli reservissi.

11
Yhieisty8 esim. missi-mennddn-ja-mitd-vastataan Luotsiliiton kanssa snjui tehokkaasti, He olivat samoissa tiloissa.

Hoidimme vhdessd esim, rucka- ym huollon, tilasimme naapurissa olevasta Pizzeriasta syOtivii, ja vastapadtd
olevasta elintarvikekaupasta iskuryhmdmme haki muuta tarpeellista. (Kuitit litton toimistossa.)

12,



I

Oma vhteydenpito harjoituksessamime testasi siis eritoten vhteyksid, kuten kevytta Skypes. Se tonni hyvin, esim,
Kuopion alueen ja Kouvolan kanssa oli Skype yhteys erinomainen.

13.

Skypen laatu riittid tutulle porukalle naaman ja danen tunnistukseen.

Totesimme clti todellisuudessa emme niinkidn tarvitsisi videota vaan vaikkapa Skypen mahdollisuntta
ryhmineuvotteluun. Etuna ettd puheet kuuluvat paikallaan olevasta mikron kainttimista, eiki jonkun kinnykistd, joita
pitiisi muntenkin pitdd suljettuina, jos vaikka joku soittaa. Skypen aukiolo kun ei maksa mitddn, eiki ole edes Emailin
viestityksen ticlld. Varsinaista videoneuvollelulaitteistoa ST ryn toimistolla ei ole.

14.

Pullonkaula ja mahdollinen ongelma tositilanteessa voi olla kiytetyn laajakaistan haavoittuvuus. Kokeilimme
alustavasti myds WLAN-mahdollisuuksia vara-kannettavalla, WLAN pitiisi ennen tulevaa tositilannetta aktivoida
tunnuksicn ym. osalta valmiiksi. Tallgin varatyéskentely siirtyisi kannettavaan, kannettaviin, toimivia kannettavia
lienee 'sielli-sun-tA8114"

13,

Lapin ldinin leasing-ajatus ei olc lainkaan tyhma. Olen itse kenties hankkimassa uutla omaa, mutta odotanko tita
standardisointi-ajatuksen toteutumista? Etté jollei kaikilla, niin monella Pardialaisella taholla olisi standardi-
kannettava, padohjelmistoineen, olisi lahestyviii syksvd ajatellen crinomainen varustautuminen. Niitd pitdisi ryhtyi
kiyttimiian mahdollisimman nopeasti, silld etenkin kannettavat osaavat olla hankalia, eiviit ne aina toteuta kiiyttijin
kaikkia ajatuksia mukisematta, kuten fietinemme.

16,

Tissa vhteydessi esitvs kannettavien salauksesta, T¢issd mind kaytidn kovalevyn sucjaukseen SafeGuard-ohjelmistoa,
joka osaa olla liankin raju. Sitd pitéid oppia kiiyttamidn, sen asennukseen kannattaa kiinnittid huomiota ja
kunnioittaa hankalaa ohjelmaa, MUTTA se on kannettavissa mielestini viilttamiton.

17.

Maininki-harjoituksissa ST ry siis valmistautui siiben. cttd tositilanteessa olisimme pystyneel pitimiin paitdsvaltaisia
kokouksia csim skypelli. (Kiylsssimme oli siis kahdessa koneessa skype, eli yhteensi vhtiaikaa kuulolla vajaa 20
gsallistujaa.) ST ry on hankkinut muutamia wep-kameroita ja mikkeja muutamitle hallituksen jdsenille. Monilla
laittest ovat kalonaan ennestiinkin. Lakkokuviot ovat muuten kaikkine ikivyyksineen liitollemme kenties lijankin
tuttuja, cli niiden haavojen aukirepiminen onlihes SM-puolen juttuja &

13
Yhdeksi laiskanliksvksi jii GSM-pulielimien liittiminen tictokoneisiin, Tekstiviesteji olisi viihiin helpompaa
muoteilla ja Lihettadd.

19,

Bluetoothien kiyttiminen tositilanteissa hieman arveluttavaa. Ticlosuoja?
Avoimien sihkoposticn kiyttd my®s tositilanteissa arvelutlaa.

Pitaisi tutkia / oflaa kityttoon edes kevyttd salausta?

20,
Siis etti itse ASCHt kryptataan. Ongelma: tumpuloinnin vaara.

21.

ST 1y on kiiyitinyt sellaista salausta, ettd pj.n kotisivuilla on yksittdisid, salattuja dokumenttcja. On toiminut hyvin,
lausuntoja ym. on hacltu sieltd, avattu antamallani salasanalla, ja porukka on kommentoinut. Tiedoston salauksethan
on padsiintsisesti helppokin purkaa, mutta turhauttavaa puuhag.

22
Jopa harjoitukscn aikana ilmeni clti Mozillaa eli Maininki.nettia paivystinyt henkilo viililli pitkastyi. Tositilanteessa

pitkistyminen ilmeisesti todclla turhauttaa jos ja kun piivikausiin ci aina tapahdu THitAdn.
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Mahdollisia salakuuntelijoita varten (kiyttamini ajatus poliisipuolen toimintaharjoituksista) generoidaan aktiivista
hapolysti, sisaltona raakaakin tekstid, elid viestittdjal eivat nuku, Etukiteen vaan sovittava alkukoodi, nyt olisi joka
viestinalkuun pitinyt lisitd sana maininki: tositilanteessa vaikkapa vaan yksinkertaisesti citii pardia: ja sitten oikea
viesti. Yhteydenpidon tarkistamisekst ja viestittijien hercilldolojen varmistamis viestien eteen joku muu viesti,
vaikkapa maininki:

24.
Listiksi lisivarmistus: kaikkiin losiviestien loppuun fraasi: kuitatkaa. Jos se puultuu niin viesti siitd ettd on
himévsviesti. johon ei pidd muuten rcagoida kuin pysymiiild edelleenkin hereilli.

25.
Toki aina voi pulua yleistd puuta heindid, kommentoida uutisia, vilittad niitd, ym julkista kamaa.

26.
Mutta etti kaikkia viestivilineiti kilytetiin paivitldin on thrkesta.

27.
Tositilanteiden alussa ja aikana kannattaa kaikkien kiytdssa olevien viillineiden kellot {tietokoneet, GSM puhelimet)
tarkistaa aika ajoin.

28

Tositilanteessa kentilld pitid olla lakkojohdon edustajia kiytettivissi, (puheluita aika ajoin!) ja kenttdin pitdi olla
yhteydessi enemmiin kuin kerran viikossa. Heille pitda jigjestiid jotakin askaretta, Kahvitilaisuuksia, kenties joku
humppailtakin, Jisenistd ei koskaan pidetd lilan hyvid huolta.

29,

Muutakin tulyi micliimme, tekniikan varnistuksesta saa isonkin ongelman jos ryhtyy oikein spekuloilsemaan!
Kiivtanndssi tehdiidn niilli vehkeilld jotka toimivat.

Jollei mikéain toimi missain, niin silloin hengissi oleva lakkojohto lienee ainakin 10 metria syvilld maan alla?

30.

Tositilanteissa lakkoavustusten maksaminen on toimiston vielle iso telhitdvii, Mutla se on vaan tehtiva.
Lakko-avustukset ST rv osalla tiysin pankin varassa. ST 1y talous ci ole kassavarannoiltaan crityisen pitkin lakon
mahdollistava, mutta picnin pankkijirjestelyin toimimme, jos niin halutaan, riittéviin pitkdn aikaa.

Timi versio 1.-30 testiin ST ryn sisiille 27.5,2007 SETELI 1y kotisivuille nimelld maininki.doc.
maininki.doc on salattu wordin omalla kevyelld salasanalla, jonka olen postitse lihettiinyt eri tahoille.
On samalla testi kevyen salauksen toimivuudesta mahdollisessa tulevassa tositilanteessa.

Kun oletty suurennuslasin kanssa tuota vield sekavassa jirjestyksessd olevaa muistiotani tutkineet, niin dkkia
kommentil, mitd joutavana pois, ja mitd olen taas unohtanut, Please, folks!

kello 13.00

Turussa 27. 5. 2007
Juhani Tikkanen

juhani tikkanen@pmail com

tai
juhani tikkanen<inic fi

mutta ei poliisi.fi, silld olen ensi viikon lomilla, paitsi tiistaina SMTTK taas.



Ps. Kéyttamini, jo hivencn vanha oikoluku esitti Pardia-sanan tilanne Parodiaa?




